
MUOVITI NEL WEB  
COME UN VERO 
CYBERNINJA
12 dritte in 12 mesi.

CALENDARIO

2023



Testa le tue capacità!  
Gioca ora, clicca qui: crifcybergame.com/it

Pensavi fosse un premio, 
invece era un pop up.
Stai navigando su un sito web  
e all’improvviso un pop-up ti notifica  
una vincita o un problema al tuo pc? 

Ignoralo, perché potrebbe trattarsi di  
phishing tramite pop-up. 

Altro consiglio: esegui una scansione  
e installa un buon antivirus. 
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https://crifcybergame.com/it


Testa le tue capacità!  
Gioca ora, clicca qui: crifcybergame.com/it

Sito che vai,  
https che trovi.
Non cadere nella trappola dell’https phishing!

Anche dietro siti dotati  
di certificato https possono  
nascondersi dei malintenzionati. 

Quando visiti un sito, assicurati  
che il suo indirizzo sia corretto.
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https://crifcybergame.com/it


Testa le tue capacità!  
Gioca ora, clicca qui: crifcybergame.com/it

L’apparenza inganna. 
Gli hacker, pure.
Non sempre chi chatta con te è 
chi dice di essere: dietro una bella 
foto profilo può nascondersi un 
hacker che finge di flirtare o di voler 
fare amicizia per conquistare la tua 
fiducia e farsi inviare denaro o dati. 

Stai alla larga dal phishing via 
social media!
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https://crifcybergame.com/it


Testa le tue capacità!  
Gioca ora, clicca qui: crifcybergame.com/it

Le sorprese  
non fanno la felicità.
Wow, hai ricevuto una mail che notifica 
un pacco per te, che meraviglia! 

La mail del presunto corriere ti cita  
per nome e ti chiede di verificare  
i tuoi dati per sbloccare la consegna?

Fai attenzione: potrebbe trattarsi  
di spear phishing, una tipologia  
di phishing che avviene tramite 
messaggi personalizzati.
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https://crifcybergame.com/it


Testa le tue capacità!  
Gioca ora, clicca qui: crifcybergame.com/it

Con le buone maniere  
un hacker ottiene tutto!
Hai ricevuto una telefonata che ti invita a 
sbloccare la tua carta o il tuo conto?

Fai attenzione, potrebbe trattarsi di 
vishing, che sfrutta le telefonate per 
ottenere i tuoi dati personali o addirittura 
i dati della tua carta di credito. 

Verifica sempre chi ti chiama!
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https://crifcybergame.com/it


Testa le tue capacità!  
Gioca ora, clicca qui: crifcybergame.com/it

Chi va con l’hacker,  
resta ingannato.
Ti è mai capitato di ricevere una mail simile?

Gli hacker si fingono qualcuno -  
un consulente, una persona di fiducia,  
ma anche un sito su cui fai acquisti -  
con l’intento di convincere la vittima  
a rivelare i propri dati personali.

Si tratta di spoofing e può avvenire  
tramite sms, email o sito web. 
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GIU
2023

https://crifcybergame.com/it


Testa le tue capacità!  
Gioca ora, clicca qui: crifcybergame.com/it

A chi dai il dato…  
si prende pure il resto.
Fai attenzione al Social Engineering, 
una tecnica degli hackers che fa leva 
sulle emozioni delle persone per 
attuare vere e proprie tecniche  
di manipolazione e convincerle  
a rivelare i propri dati personali. 

Non dare mai i tuoi dati a nessuno, se 
non tramite canali ufficiali attivati da te.
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https://crifcybergame.com/it


Testa le tue capacità!  
Gioca ora, clicca qui: crifcybergame.com/it

L’hacker si nasconde  
nei dettagli.
...soprattutto se ti manda un’email 
cercando di convincerti a rivelare  
i tuoi dati personali! Presta attenzione 
al phishing via e-mail: diffida  
da comunicazioni che ti propongono 
un premio e controlla sempre  
i dettagli, dal mittente al dominio.
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https://crifcybergame.com/it


Testa le tue capacità!  
Gioca ora, clicca qui: crifcybergame.com/it

Un sms  
non fa una notifica.
Se ricevi un sms dalla tua banca  
che ti richiede di verificare il tuo 
dispositivo per evitare il blocco  
della tua carta, ignoralo: si tratta  
di smishing, un sms truffaldino  
che indirizza su un sito fake. 

Nel dubbio, contatta la tua banca!
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https://crifcybergame.com/it


Testa le tue capacità!  
Gioca ora, clicca qui: crifcybergame.com/it

L’URL  
non fa il sito!
Il sito su cui acquisti abitualmente fa 
delle offerte più interessanti del solito?

Verifica che non si tratti di un sito-fake 
controllando che l’indirizzo sia scritto  
in modo corretto. L’URL, infatti,  
è l’unico dettaglio che i cybercriminali  
non possono camuffare.
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https://crifcybergame.com/it


Testa le tue capacità!  
Gioca ora, clicca qui: crifcybergame.com/it

Non piangere  
sul link cliccato!
Sei finito nella trappola di un hacker? 

Non disperare, ma agisci tempestivamente: 
cambia le password dell’account violato, 
se opportuno blocca subito la tua carta 
di credito e/o sporgi denuncia alle forze 
dell’ordine.
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https://crifcybergame.com/it


Testa le tue capacità!  
Gioca ora, clicca qui: crifcybergame.com/it

Un CyberNinja  
non evita i cybercriminali. 
Impara a navigare.
Muoviti in sicurezza nel web  
con queste 5 regole d’oro: 
•	 i tuoi dati sono preziosi,  

non condividerli con leggerezza;
•	 per fornire le tue informazioni  

utilizza canali sicuri;
•	 controlla l’autenticità dei siti che visiti;
•	 usa solo piattaforme autorizzate  

per effettuare pagamenti;
•	 tieni sempre aggiornati i tuoi dispositivi.
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